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GLOSSARIO

Fake news: informacoes falsas ou enganosas espalhadas, geralmente,
com a intencao de enganar.

Imigrantes Digitais: individuos que nao cresceram na era digital e tive-
ram contato com tecnologia ja na fase adulta.

Letramento Digital: habilidades necessarias para usar a tecnologia digi-
tal, redes e midias sociais de forma eficaz e seqgura.

Nativos Digitais: individuos que cresceram na era digital e estao acostu-
mados com tecnologia desde jovens.

Netiqueta: etiqueta da Internet; diretrizes para comportamento respei-
toso e sequro online.

TIC: Tecnologia da Informacao e Comunicacao.



1. NETIQUETA: SIGNIFICADO E FUNGAO

Numa sociedade super informacional e hiper conectada, as interacoes so-
ciais perpassam o mundo fisico e sao refletidas no mundo digital, por ma-
nifestacoes diversas como e-mails, aplicativos de mensagem e interacoes
em redes sociais. Nessa era de comunicacao digital, em que as fronteiras
entre o virtual e o real se tornam cada vez mais ténues, a importancia da
‘netiqueta’, ou etiquetadigital, emerge como um guia essencial para nave-
garmos com responsabilidade, respeito e eficacia na internet.

A Era Digital nao € apenas um marco temporal, mas sim um novo modo de
vida marcado pela rapidez das interacoes e a amplitude das redes que
nos desafiam a refletir sobre nossas atitudes e comportamentos online.

Para quem nao esta familiarizado com o termo, “netiqueta” deriva da
juncao das palavras "'net"(de internet) e "etiqueta", referindo-se as normas
de etiqueta e comportamento que orientam as interagcoes e comunica-
¢cOes dos usuarios na internet. Ela consiste em um conjunto de regras,
principios e diretrizes que visam promover uma comunicacao online mais
eficiente, respeitosa e construtiva.

A netiqueta abrange diversas areas, como 0 uso adequado da linguagem,
a etiqueta em foruns e redes socials, a protecao da privacidade e sequ-
ranca online, o respeito aos direitos autorais, a responsabilidade na dis-
seminacao de informacoes e a convivéncia harmoniosa em ambientes



virtuais. Essas orientacoes tém como objetivo facilitar a interacao entre
0S usuarios, prevenir conflitos e promover um ambiente virtual mais sau-
davel e positivo para todos os envolvidos.

Este guia busca nao apenas informar, mas tambéem inspirar uma cultura
de interacoes online positivas, construtivas e enriquecedoras para todos
0s envolvidos.

De inicio, vale destacar os trés pilares da netiqueta:

1. Comunicacao respeitosa e construtiva;

2. Protecao de informacoes pessoais;

3. Navegacao consciente
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2. AERADIGITAL -DESAFIOSE
RESPONSABILIDADES NA CONVIVENCIA

A conectividade instantanea é uma das principais inovagoes da Era Digi-
tal. Hoje, podemos nos comunicar com pessoas ao redor do mundo em
tempo real, compartilhar informagcoes em segundos e acessar um vasto
conhecimento com apenas alguns cliques. Alem disso, tambem foi viabi-
lizado o surgimento de novas industrias e modelos de negdcios, impulsio-
nando a economia global e gerando oportunidades de emprego em areas
como tecnologia da informacao, inteligéncia artificial, e-commerce e
midias digitais.

No entanto, junto a essas vantagens, desafios significativos surgiram,
sendo um deles a crescente preocupacao com a seguranca cibernética.
Com o aumento da atividade online, surgem tambeém ameacas como ata-
ques ciberneticos, roubo de dados, invasoes de privacidade e dissemina-
cao de informacoes falsas.

Outro desafio € a chamada "lacuna digital®, que se refere a divisao entre
aqueles que tém acesso a tecnologia e aqueles que nao tém. A falta de
acesso a internet e habilidades digitais pode ampliar as desigualdades
sociais, econdmicas e educacionais, tornando crucial a busca por solu-
¢coes que promovam a inclusao digital e 0 acesso equitativo as oportuni-
dades oferecidas pela Era Digital.



Alem disso, esse tempo de Sociedade Informacional levanta questoes
eticas e soclais complexas, como o0 uso responsavel da inteligéncia arti-
ficial, a privacidade dos dados, o impacto da tecnologia no mercado de
trabalho e a influéncia das redes sociais na sociedade e na politica.
Assim, enquanto desfrutamos das inovagoes e conveniéncias proporcio-
nadas pela Era Digital, também enfrentamos desafios e responsabilida-
des que demandam uma abordagem equilibrada, ética e colaborativa
para garantir que a tecnologia seja usada de maneira benéfica e susten-
tavel para todos.




3.IMPORTANCIA DO LETRAMENTO DIGITAL
VIA NETIQUETAS

No processo de letramento digital, a netigueta desempenha um papel
fundamental ao promover uma comunicacao online ética, respeitosa e
eficaz. A netiqueta se entrelaca diretamente com o letramento digital em
diversos aspectos, atraves da:

Comunicac¢ao Responsavel, através do incentivo aos usuarios a se ex-
pressarem de forma clara, respeitosa e construtiva;

Seguranca e Privacidade, com exposicao de diretrizes sobre seguranca
e privacidade online para que 0S usuarios protejam suas informacgoes
pessoais, evitando compartilhamentos indevidos e protegendo-se
contra fraudes e ataques cibernéticos;

Convivéncia Virtual, ao promover o respeito mutuo, a tolerancia e a cor-
tesia nas interacoes online; e

Cultura Digital, uma vez que ao internalizar os principios da netiqueta,
0S usuarios desenvolvem uma cultura digital mais consciente, ética e
participativa, contribuindo para uma internet mais saudavel e benéfi-
ca para todos.



Assim, a netiqueta nao apenas complementa o letramento digital, mas
e essencial para seu pleno desenvolvimento, tendo em vista que é dificll
para alguém gue nao tem dominio do universo letrado, conectar-se ao
universo tecnologico. Aos que nao nasceram no mundo digitalizado, ou
nao tiveram acesso as Tecnologias da Informacao e Comunicacao(TICs)
na juventude, atribui-se o termo “imigrante digital”, em contraste com
0Ss chamados “nativos digitais’, que apresentam maior familiaridade
comanova Era.

Isto é, faz-se necessario que o individuo seja letrado do ponto de vista
formal da lingua, mas também no campo tecnologico-informacional. Ao
ensinar e incentivar o uso responsavel e ético da tecnologia, a netiqueta
fortalece as habilidades dos usuarios para navegar com seguranca, efi-
cacia e respeito no vasto mundo online, tornando-os cidadaos digitais
mais conscientes e preparados para os desafios e oportunidades do
mundo digital contemporaneo.

A aplicacao danetiqueta vai alem do simples manuseio de dispositivos ou
dafamiliaridade comaplicativos e plataformas digitais. Envolve, sobretu-
do, a capacidade de cultivar relacoes virtuais saudaveis, baseadas em
principios de respeito mutuo, cortesia e colaboracao. Ela ajuda a enfren-
tar uma variedade de desafios na comunicacao online como por exemplo,
0 comportamento agressivo e hostil, a difusao de desinformacao, ao pro-
mover a verificacao de fontes e a pratica de compartilhar informacoes
com responsabilidade. Dessa forma, a escola, o sistema educacional em



Si e seus agentes sao elementos indissociaveis para que o letramento di-
gital possa se tornar uma realidade.

Pensar no combate a desigualdade social € tambéem pensar no combate a
exclusao digital, cujo resultado sao individuos gue nao encontram opor-
tunidades expressivas de se incluir na sociedade da informacao porque
nao possuem o dominio das linguagens digitais (analfabetismo digital).

E 0 que significa ser, na pratica, um cidadao letrado digitalmente? Lista-
mos abaixo algumas importantes caracteristicas:

» Uso de elementos visuais para facilitar a comunicacao: alem dos ele-
mentos linquisticos, o cidadao letrado digitalmente compreende e sabe
fazer uso critico de outros elementos visuais para ser mais assertivo na
sua comunicagao, como animagoes, videos, sons, cores, icones, por
exemplo.

e Navegacao sequra e informada: o cidadao letrado digitalmente busca se
conectar em sites oficiais e seguros, evitando clicar em links suspeitos
enviados por e-mail ou por aplicativos de mensagem.

e Consciéncia sobre o que compartilha nas redes sociais: cada clique,

postagem e interacao molda nossa identidade digital. E vital sermos
conscientes e intencionais sobre o que compartilhamos.



- Checagem de informacao para nao propagar noticias falsas: manter um
comportamento de sempre averiguar a fonte da informacao antes e
compartilha-la € fundamental para evitar a proliferacao de desinforma-
cao e fake news.

e Protecao contra fraudes: o cidadao letrado digitalmente busca se atuali-
zar rotineiramente com relacao aos possiveis perigos online para saber
como evita-los, o que contribui para uma experiéncia digital mais seqgura.

V)




&. JUVENTUDE DIGITAL.: EOR‘MAGI\O DA
IDENTIDADE E A PROTECAO A PRIVACIDADE

Nativos digitais, criancas e adolescentes enfrentam o desafio de equili-
brar o mundo on-line com o off-line, lidando com pressoes sociais e desa-
fios de privacidade.

Uma pesquisa realizada pelo Centro Regional de Estudos para o Desenvolvi-
mento da Sociedade da Informacao (Cetic.br) do Nucleo de Informacao e
Coordenacao do Ponto BR(NIC.br)apontou que 93% das crianc¢as e adoles-
centes do Brasil entre 9 e 17 anos sao usuarios de internet.

Em que pese as vantagens trazidas pelo uso da internet como, por exem-
plo, 0 acesso a informacgoes educacionais, o desenvolvimento de habilida-
des tecnologicas e o estimulo a criatividade, as criancas e adolescentes
vivem na pele a conjuncao entre on-line e presencial, situacao que tem fo-
mentado situagcoes comuns a essa faixa etaria, Como a pressao para se
encaixar, o cyberbullying, a exposicao excessiva, a criacao de expectativas
Irreais, acarretando prejuizos a saude mental e bem-estar dos jovens.

Nesse sentido, 0 uso excessivo de midias sociais por criancas e adoles-
centes tem sido alvo de um debate global, sobretudo, quando o assunto €
a protecao da privacidade desses individuos considerados vulneraveis.



4.1. 0 papel da netiqueta na protecao de dados dos usuarios de internet

No Brasil, nao ha norma que vede ou ponha empecilho ao acesso de
criancas e adolescentes a internet, mais especificamente as redes so-
ciais, de modo que os impedimentos existentes derivam das normas in-
ternas elaboradas pelas proprias plataformas, de modo que tal geréncia
ficaa cargo dos responsaveis legais.

Compreender os direitos e deveres dos usuarios da internet enquanto ti-
tulares de dados pessoais tambéem tem a ver com a netiqueta, pois tomar
conhecimento e sequir as melhores praticas de seguranca e protecao de
dados na rede sao medidas fundamentais.

Em analise no Senado Federal, existe o Projeto de Lei n? 2.628/2022,
0 qual visa a proibir a criacao de contas em redes sociais por menores de
12 anos de idade.

Outrossim, desde 2018, com a sancao da Lei Geral de Protecao de Dados
(LGPD), o direito a privacidade das criancas e adolescentes ganhou uma
protecao mais elevada. O art. 14 da LGPD enuncia que o tratamento de
dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, sempre observando algumas vedacoes trazidas
pela Lei. O tratamento de dados pessoais de criancas e adolescentes so-
mente podera ser realizado com o consentimento especifico, isto é, para
uma finalidade de tratamento especifica, e em destaque (em negrito, em



apartado, diferente das demais informacoes) dado por pelo menos um
dos pais ou pelo responsavel legal.

Em que pese essa ser aregra, ha excecoes: (i)quando a coleta dos dados
for necessaria para contatar os pais ou responsavel legal e(ii) para prote-
cao da crianca e do adolescente.

Fique atento para o fato de que criancas e adolescentes nao
terao o mesmo discernimento que um adulto para saber se

estao fornecendo dados que os coloquem emrisco, bem como
seus familiares.

Nessa linha, é dever do controlador, que € a qguem compete as decisoes
referentes ao tratamento de dados pessoais, realizar todos os esforcos
razoaveis para verificar que o consentimento foi dado realmente pelo
adulto responsavel, consideradas as tecnologias disponiveis.

Alem disso, devem prezar pela transparéncia, no que tange aos dados
tratados, aos titulares e, principalmente, aos seus representantes legais,
bem como pela criacao de canais que permitam o livre acesso desses ti-
tulares aos dados coletados.

Outro ponto importante que merece destaque € o fato de as plataformas,
iIndustria de jogos ou demais fornecedores de servicos ou produtos nao
poderem barrar o0 acesso da crianca e do adolescente a produtos e servi-



¢os pelo nao fornecimento de informacoes pessoais que nao Sao neces-
sarias a estritarealizacao do servico/atividade. Dessa forma, diante de si-
tuacoes nas quais os fornecedores promovam tal conduta, € dever dos
responsaveis legais acionar as autoridades legais para informar a ocor-
réncia dailegalidade a fim de que as criancas e adolescentes possam ter
acesso ao servico sem necessitar informar dados nao necessarios,
pondo em risco sua privacidade.

Portanto, por se tratar de um tema de grande relevancia e que merece a
atencao de todos, no que tange o direito a privacidade desse publico, lis-
tamos nesta cartilha alguns pontos importantes para o avancgo da prote-
cao de dados das criancas e adolescentes.

4.2. Redes sociais, jogos online e interagoes digitais

Os ambientes digitais oferecem excelentes espacos de interacao social,
Seja com pessoas ja conhecidas ou com individuos com interesses seme-
lhantes, e podem ser uma fonte de valiosas trocas sociais . No entanto, €
Importante lembrar que nem sempre € possivel saber com quem vocé
esta interagindo, e isso pode incluir pessoas mal-intencionadas, como
criminosos, fraudadores, disseminadores de noticias falsas e "trolls”, vol-
tados a gerar desentendimentos e discussoes on-line.

Ainternet nao € uma "terra semlel”. Sua conduta on-line deve respeitar 0s
mesmos deveres de civilidade e urbanidade que sua conduta off-line, pois
as leis, como a Constituicao Federal, o Codigo Civil e o Codigo Penal,



ainda sao aplicadas naquele contexto. Além disso, os Termos de Uso das
plataformas tambem estabelecem diretrizes que devem ser sequidas.

Assim como nos ambientes fisicos, nos ambientes digitais, a liberdade de
expressao e manifestacao € garantida, mas também e garantido pelo
Marco Civil da Internet o direito a pluralidade e a diversidade. Portanto, é
recomendavel que em qualquer interacao on-line vocé observe se a mani-
festacao ¢ licita e se viola os direitos de terceiros, incluindo a privacidade.

Alem disso, aqui estao alguns cuidados a serem observados:

e Ao emitir opinioes, lembre-se de que elas ficarao registradas e podem
ser replicadas por terceiros. Tambem e possivel o rastreamento das
mensagens de volta ate voce;

e 0 mesmo vale para o compartilhnamento de opinioes de terceiros. Antes
de compartilhar, verifique a fonte e a veracidade das informacoes, pois
voceé se torna responsavel pelo conteudo que publica e compartilha.
Cite a(s) suals) fonte(s);

e Criar e compartilhar boatos ou fake news, aléem de causar um dano
social, pode configurar crime;

e Ainda que seja livre a expressao e manifestacao, evite manifestagoes
discriminatorias, de discursos de 0dio ou gue possam configurar assé-
dio moral (cyberbullying);



e Ao se deparar com situacoes como estas, evite o engajamento em dis-
cussoes on-line, pois gerarao ainda mais visibilidade: colete evidén-
cias (printscreens, impressoes, videos), reporte a plataforma, ao pro-
vedor do site ou jogo, e, quando 0 caso, a autoridade policial ou ao Mi-
nisterio Publico;

e _embre-se de que suas opinioes podem ser lidas no futuro, inclusive em
processos seletivos e disciplinares, e podem ate justificar a demissao;

e 0 seu feed nao € um diario, nem mural de recados. Avalie com critério o
quanto vocé se expoe (publicacao de fotos, check-in em lugares, etc.), e
expoe as demais pessoas do seu convivio.

4.3. 0 papel dos pais e educadores na orientacao

Os adultos(pais, familiares, guardioes e professores)devem estar equipa-
dos para ensinar e proteger os jovens no ambiente digital. Criancas e ado-
lescentes, seres humanos ainda em formacao fisica, emocional, psicolo-
gica e moral, sao especialmente vulneraveis em ambientes digitais, e €
crucial que recebam a devida protecao, conforme previsto no Estatuto da
Crianca e do Adolescente (Lei n28.069, de 1990). Nesse contexto, os pais
e educadores desempenham um papel fundamental na orientacao
desses jovens para um uso responsavel da internet e das tecnologias
digitais, desde a informacao dos efeitos da exposicao as telas em geral,
ate os efeitos dos comportamentos on-line.



Pensando nestas questoes, o Marco Civil da Internet (Lei n? 12.965, de
2014) previu a prerrogativa do exercicio do controle parental, assim como
diversas plataformas de jogos, streaming, e de buscadores como o
Google possuem filtro de conteudo por idade, sem prejuizo da instalacao
nos equipamentos de criancas e adolescentes de ferramentas que per-
mitam aos responsaveis 0 acompanhamento de suas atividades.

Além destas primeiras camadas de protecao as criancas e adolescentes,
recomenda-se aos pais, professores e responsaveis:

« A manutencao de um dialogo aberto com criancas e adolescentes. O
compartilhamento de conhecimentos entre nativos e imigrantes digi-
tais enriguece ambos os lados;

e Ressaltar as diferencas do mundo on-line e off-line, pois a confusao
entre o espaco intimo e a esfera publica costuma ser confundida;

o Estabelecerregras claras de uso de equipamentos eletronicos, contem-
plando os horarios de uso, alimitacao de tempo autorizado, e, principal-
mente, os conteudos livres ou restritos;

« Promover a curadoria de conteudo, garantindo que criancas e adoles-
centes somente acessem conteudos proprios para sua faixa etaria e de
qualidade;

 Conscientizar criancas e adolescentes sobre os riscos de engajamento
on-line, em especial em chats de jogos e plataformas que permitam o
anonimato, orientando a nunca passarem informacoes pessoais, e a
nao aceitar convites de estranhos;



e Recomendar a utilizacao de apelidos neutros, que nao apresentem indi-
cadores de idade, sexo, ou local de residéncia, quando do cadastro em
jogos e demais ambientes on-line;

e Evitar o “sharenting”(compartilhamento de fotos e videos das criancas e
adolescentes).

PARA SABER MAIS, ACESSE NOSSA CARTILHA DIREITO DE
IMAGEM DE CRIANCAS E ADOLESCENTES PRODUZIDA EM 2023
https://oabrn.org.br/userfiles/files/Cartilha%20Direito%20de
%20Imagem%20das%20Criancas%201_compressed.pdf
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5. NETIQUETA PARA PESSOAS ADULTAS EIDOSAS

A Era Digital impoe a adaptacao ao ambiente on-line como uma necessi-
dade premente tanto para 0s mais jovens, quanto para o publico 60+. Por-
tanto, torna-se imperativo que os adultos compreendam e incorporem
diretrizes como as netiquetas, nao apenas para facilitar sua propria inte-
gracao ao mundo digital, mas também para proteger sua privacidade e
seguranca,e daqueles ao seu redor.

A transicao para a era digital transcende a simples aquisicao de habilida-
des técnicas, envolvendo disposicoes legais e éticas que requerem com-
preensao e adaptacao por parte dos adultos.

Alem disso, a ascensao da inteligéncia artificial e suas aplicacoes em
diversos setores exigem uma reflexao sobre questoes legais como res-
ponsabilidade por decisoes automatizadas e protecao dos direitos dos
consumidores.

Assim, a transicao para a Era Digital requer nao apenas a adaptacao
técnica, mas também uma compreensao abrangente das implicacoes
legais e éticas envolvidas, a fim de garantir a conformidade com as
normas e promover um ambiente digital ético e seqguro.




5.1. Responsabilidades profissionais e pessoais on-line e a necessidade
de uma educacao continua

Desde e-mails de trabalho até postagens em redes sociais, a netiqueta
e crucial para manter a imagem profissional e pessoal. Do ponto de
vista legal, a conduta on-line pode ter repercussoes significativas, in-
cluindo questoes de responsabilidade civil por difamacgao ou violacao
de direitos autorais.

Portanto, adotar uma postura de respeito, cortesia e responsabilidade se
torna nao apenas uma questao relacionada a netigueta, mas também de
conformidade legal e protecao de interesses pessoais e profissionais.

Ao cultivar relacionamentos construtivos e produtivos on-line, os adultos
podem contribuir para um ambiente digital mais seqguro e colaborativo.
Mas, para alguns, alcancar esses objetivos pode passar por um processo
de capacitacao continuada.

Diante do cenario digital em constante evolucao, a educacao continua
se torna uma necessidade premente, permitindo o acompanhamento
das mudancas legais e tecnologicas e adaptacao as novas praticas, in-
cluindo habilidades que vao além do mero conhecimento técnico, en-
volvendo pensamento critico e adaptacao para enfrentar os desafios do
seculo XXI.



No contexto educacional, transforma-se no desenvolvimento de habili-
dades cognitivas e emocionais essenciais para navegar no mundo digi-
tal. A parte do ambiente escolar, mais relacionado a juventude, os espa-
COS universitarios, cursos tecnico-profissionalizantes, capacitacoes a
nivel institucional, representam alternativas a obtencao dessas novas
competéncias.

5.2. Novos habitos: netiqueta para pessoas idosas

Para as pessoas com mais de 60 anos, adaptar-se as novas tecnologias
pode ser um processo estimulante e desafiador. Para outras, uma
experiéncia negativa e desconfortavel. Isso porque o0 avanco exponen-
cial que se verifica nos ultimos 30 anos fez com que a tecnologia saisse
de um patamar exclusivo e inacessivel paraum carater mais democrati-
co e inclusivo.

Sua disseminacao ao redor do planeta fezcom que muitas das atividades
e profissoes realizadas apenas no mundo analdgico (ou nao-digital) se
transformassem, o que ocorreu numa velocidade maisrapida que a capa-
cidade dos mercados e instituicoes se adequarem previamente.

Nessa espécie de corrida contra o tempo, as pessoas idosas, enquanto
imigrantes digitais, podem se encontrar com dificuldade de adentrar a
Era Digital, necessitando a revisao de habitos antigos e o desenvolvimen-
to de novas habilidades.




A titulo de exemplificacao, ao se revisitar o passado recente, cita-se o
periodo da pandemia do COVID-19 como um momento que levou grande
parte da populacao, entao restrita aos seus lares, a buscar nas redes
socials uma forma de comunicagao e expressao. Encontros sociais e
festas abriram espaco para videochamadas e transmissoes ao vivo, Co-
nhecidas como lives.

Atos cotidianos como sacar dinheiro no caixa eletronico, efetuar paga-
mentos em casas lotéricas, fazer compras em supermercados e farma-
cias, deram lugar ao PIX, internet banking e pedidos de delivery, respecti-
vamente. Alcancado o primeiro passo para muitos, o qual foi a habituacao
ao manuseio dos smartphones, tablets e computadores, pontos indispen-
saveis como a seguranca da informacao e a protecao de dados ainda re-
gquerem mais atencao.

Nao se pode esquecer, aqui, do papel da familia e da sociedade na inser-
cao socio-digital das pessoas 60+, pois as trocas de conhecimento com
pessoas mais jovens e que detém mais habilidades digitais termina por
permitir um fluxo de conhecimento reciproco que mistura vivéncias, sa-
bedoria e capacitacao.

Nesse sentido, alem das dicas ja apresentadas, valem mencao:

e Cuidado com os golpes e fraudes on-line, praticados via mensagens de
texto, redes sociais e via ligacoes telefonicas;



e Evitar acessar links e e-mails suspeitos, buscando verificar sua autenti-
cidade diretamente com a instituicao ou pessoa que esta sendo

e Ativar metodos de protecao extra em aplicativos de bancos, como
reducao de valores e definicao de horarios para transacoes, PIX e pa-
gamentos;

e Reqgistrar em local sequro uma relacao com nomes de perfil e respecti-
vas senhas, deixando sob conhecimento de um contato sequro;

e Substituicao periodica de senhas, buscando mesclar letras, numeros e
simbolos (exemplos: @, #, *) em sua composicao;

e Buscar atualizacoes sobre boas praticas on-line e netiquetas, para al-
cancar uma insercao digital mais efetiva e prazerosa.




6. DICAS PRATICAS PARA UMA BOA NETIQUETA

6.1. Netiqueta no uso das redes sociais

e |_eia e respeite as politicas e diretrizes das plataformas que utiliza;

e Antes de compartilhar algo em suas redes sociais, considere se € apro-
priado ou se pode causar ofensa a alguem;

e Respeite a privacidade dos outros. Nao compartilhe informacoes pes-
soais de terceiros sem permissao e, antes de marcar uma pessoa em
uma postagem, certifique-se de que ela esta confortavel com isso.

6.2. Netiqueta no uso de e-mails

e Utilize um assunto relevante, claro e objetivo, do qual reflita o conteudo

da mensagem a ser transmitida;

e No corpo do texto, inicie 0 e-mail com uma saudacao apropriada e seja
claro(a) e conciso(a)ao redigir o conteudo;

e Antes de enviar o e-mail, faca umarevisao para que seja possivel corrigir
erros ortograficos ou informagoes imprecisas;

e Ao enviarum e-mail paraum grupo de pessoas, utilize orecurso de copia
oculta(Cco)guando necessario.

e Encerre o e-mail de forma apropriada, com uma adequada despedida,

como "Atenciosamente’, "Cordialmente”, sequido do seu nome comple-
to e, se aplicavel, suas informacgoes de contato.
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6.3. Netiqueta no uso de aplicativos de mensagens instantaneas

e Mantenha um tom cortés e atente-se ao uso adequado da lingua portu-
guesa;

« Nao envie mensagens em massa ou mala direta para contatos que nao
as solicitaram. Respeite o0 espaco e a privacidade dos outros;

e Perceba o seu entorno antes de ouvir musica, assistira um programa ou
realizar uma chamada de video/telefone alta em publico;

e Evite a abreviacao de palavras e certifigue-se de que a pessoa com
guem esta conversando compreende o que esta sendo dito;

e Seja paciente e evite pressionar as outras pessoas por uma resposta
Imediata. Se a situacao for urgente, esclareca isso por mensagem e, se
necessario, faca uma ligacao para resolver o assunto de forma mais
rapida e eficaz;

» Nao compartilhe capturas de tela (prints) das mensagens sem o devido
consentimento dos demais participantes, para nao violar a privacidade
dos envolvidos;

e Evite enviar audios muito curtos, dos quais as informacoes podem ser
transmitidas através de um breve texto, e audios muito longos, que
podem ser cansativos para o destinatario.




6.4. Netiqueta em Videoconferéncias

o \erifique, antes de iniciar a reuniao, se a sua conexao com a internet e
0S equipamentos que serao utilizados na videoconferéncia, como
camera, fone de ouvido e microfone, estao funcionando corretamente;

e Mantenha a camera ligada durante a reuniao, para criar uma atmosfera
mais pessoal e colaborativa;

e Sempre que possivel, escolha um ambiente com boa iluminacao, com
fundo neutro e isolado de atividades alheias e barulhos externos. Nao
sendo possivel, utilize um fundo virtual adequado;

e Respeite os tempos de fala de todos os participantes e evite

iInterrupcoes bruscas ou desnecessarias.
e Quando nao estiver falando,
ruidos de fundo que | f

Mantenha a educacao ao fazer N
mantenha o microfone
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uma necessaria intervencao; .
desligado para minimizar
na comunicacao;
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7. NETIQUETA COLOCADA EM PRATICA

A medida que a tecnologia avanca, a netiqueta também evolui. Manter-se
atualizado e adaptar-se as novas normas e praticas e essencial parauma
presenca on-line positiva e seqgura. Embora o ambiente digital possa ser
atrativo, lembrar da importancia de desconectar e dedicar atencao as
conversas presenciais tambem e necessario.

Nao e muito educado ficar mexendo no celular quando alguém esta ten-
tando conversar com voceé. Daiaimportancia de apreciar o momento pre-
sente e prestar atencao as pessoas em sua volta. Lembre-se de que 0s
principios da bondade, respeito e responsabilidade transcendem o am-
biente digital. Cultivando esses valores nas interacoes on-line, vocé nao
esta apenas moldando a sua presenca digital, mas tambem contribuindo
para a formacao de individuos solidarios e conscientes, com a capacida-
de de prosperar em qualquer ambiente e dessa forma irao colaborar con-
tinuamente com a evolucao da netiqueta.

Enquanto cidadaos digitais, nao se pode perder a gentileza ao falar, redi-
gir e agir, sejJa no mundo on ou off-line. Da mesma forma, a urbanidade
deve continuar guiando as relacoes. Nessa jornada, existem alguns par-
ceiros que merecem o conhecimento de todos:




e Instituicoes ou grupos de verificacao de contetdo:

- Certifiqgue-se de verificar a veracidade das informacoes antes de
compartilha-las. Uma rapida consulta a internet, ou a utilizacao de
ferramentas como a “agéncia lupa” (uol), “fato ou fake” (G1), “e-farsas”,
‘InfoChecker” e “FakeCheck”, pode ajudar a identificar a veracidade da
iInformacao.

e Ferramentas para protecao de criancas e adolescentes:

- Brave: Navegue com seguranca e privacidade;

- KidGuard: Controle parental para protecao online de criancas;

- Google Family Link: permite que os pais ajustem os parametros dos
dispositivos dos filhos.

e Organizagoes para quem deseja se informar mais:

- SaferNet Brasil: organizacao nao governamental, sem fins lucrativos,
gque reune cientistas da computacao, professores, pesquisadores e
bachareis emdireito com a missao de defender e promover os direitos
humanos na Internet;

- NIC.br (Nucleo de Informacao e Coordenacao do .br): entidade civil
sem fins lucrativos voltada ao desenvolvimento de acoes, programas
e conteudos voltados a expansao da internet no Brasil.
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