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INTRODUCAO

Vamos falar sobre o direito das criancas e adolescentes
a privacidade e protecao de dados?

Pois é, esse e um tema bastante complexo e necessario,
especialmente na conjuntura atual.

A verdade e que as tecnologias e plataformas digitais nao foram
pensadas para criancas menores de 13 anos. Contudo, esse €

0 cenario que temos: criancas cada vez mais imersas no
ambiente digital e submetidas a uma enorme e continua
coleta de dados, o que tem gerado muitas preocupacoes
com relacao a exposicao, armazenamento e uso desses
dados (rastros digitais), principalmente quanto a
privacidade e o pleno desenvolvimento dessas criancas.

Com a insercao de criancas no ambiente digital,
nota-se a exposicao massiva de dados pessoais
referentes a essas criancas, como a identificacao
de onde estuda, onde mora, quem sao seus
familiares e amigos, rotina diaria, lugares que
frequenta, gostos e preferéncias, entre outros.
Tais informacgoes sao também um prato cheio
para criminosos, potencializando contatos
nao-autorizados e riscos de abusos.




Nesse sentido, o papel da escola na protecao das criancas e adolescentes
ganha ainda mais relevancia. Por isso, a necessidade de capacitar cada vez
mais 0s gestores de escola sobre 0 tema, levando conhecimento de
qualidade e acessivel a sociedade, efetivando a garantia dos direitos das
criancas e adolescentes em seu melhor interesse e sua prioridade absoluta.

Pensando nisso, a Comissao de Direito Digital e Estudos Aplicados da
OAB/RN elaborou a presente Cartilha para tratar do “Direito de Imagem de
Criancas e Adolescentes nas Escolas”.
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DIREITO A IMAGEM

0 QUEE O DIREITO A IMAGEM?

O Direito de Imagem é uma ramificacao dos direitos
da personalidade, protegido pela Constituicao
Federal da Republica(1988) e pelo Cadigo Civil
(2002), sendo aplicado desde o nascimento do
iIndividuo ate o seu falecimento, com o intuito de
assequrar a todas as pessoas o controle do uso

de suaimagem. A imagem € um dado pessoal e
encontra protecao também na Lei Geral de
Protecao de Dados (LGPD).

O QUE PODE SER DEFINIDO COMO IMAGEM

a. Imagem-retrato: Representacao fisica de uma
pessoa atraves de fotografias, videos, pinturas,
desenhos, caricaturas e computacao grafica.

b. Imagem-atributo: Conjunto de atributos
cultivados pelo proprio individuo, que sao
socialmente reconhecidos, e se reproduzidos em
livros, filmes e novelas, podem identifica-lo.

c. Imagem-voz: Fonografia, gravacao e
radiodifusao.




COMO OCORRE A VIOLACAO AO DIREITO
A IMAGEM?

Os danos aimagem sao aqueles causados atraves da exposicao
Indevida de uma pessoa, quando:

A forma de exposicao for degradante para o individuo.

A captacao, armazenamento, reproducao, exposi¢cao ou qualquer
forma de tratamento da imagem nao foi autorizada pelo individuo ou
pelo seu responsavel.

Em determinadas circunstancias (divulgacao de imagens, videos ou
cenas de nudez, sexo ou pornografia), a violagao ao direito aimagem
pode configurar crime (artigo 218-C, do Codigo Penal).

REPARACAO PELOS DANOS A IMAGEM

A violacao ao direito de imagem pode atrair responsabilidade
criminal (vide acima), administrativa, e civil (reparacao /
indenizacao):

Exploracao daimagem com fins econdmicos ou comerciais: Nao
depende de comprovacao de prejuizo, ou seja, a mera divulgacao
sem autorizacao do individuo causa o dever de indenizar.

Sem fins econdmicos: O direito a indenizacao depende da
comprovacao do prejuizo real a imagem e honra do individuo.
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DIREITO A IMAGEM DE CRIANGAS E ADOLESCENTES

No que tange o direito a imagem de menores de idade, estes possuem uma protecao
reforcada, conferida pelo Estatuto da Crianca e do Adolescente (ECA) e pela LGPD.

Em outros termos, € necessario dar uma atencao especial na hora de registrar,
publicar e armazenar fotos, videos e demais dados pessoais de criancas e
adolescentes, sendo imprescindivel a obtencao da autorizacao dos pais ou
responsaveis de forma clara, legitima e inequivoca.

Direito Digital e Estudos Aplicados da OAB/RN elaborou a presente Cartilha para tratar
do “Direito de Imagem de Criancas e Adolescentes nas Escolas”.



CONSENTIMENTO DOS PAIS

A LGPD dedica uma secao exclusivamente ao tratamento de dados pessoais de criangas
e adolescentes e dispoe que o tratamento de dados do referido grupo deve ser realizado
sempre com o objetivo de garantia do melhor interesse da pessoa em desenvolvimento;

Visando resguardar ainda mais as criancas e adolescentes, conforme o art. 14, § 12, da

LGPD o consentimento para o tratamento de dados pessoais de criancas
e adolescentes deve ser especifico e em destague dado por um dos

pais ou responsavel, ou seja, é vedado consentimento genérico; H
. , oo ] - N\
0 consentimento alem de especifico, | [ ] ’

!

deve ser livre (sem coercao ou ma-fé,

a escolha é feita de forma espontanea);

informado (de forma clara e transparente “,
com elementos destinados a total compreensao)

e inequivoco (informacoes precisas);

Nao se admite o consentimento generico, por isso
o controlador (aguele que deseja explorar aimagem)
deve ser transparente quanto a finalidade do uso da
Imagem, prazos, e seus contornos;

o &
O responsavel precisa, atraves de uma acao afirmativa,
demonstrar a sua concessao, nao podendo o consentimento ser tacito.



RESPONSABILIDADE DO
COLEGIO E DO PROFESSOR

Diante dessas questoes, devem a escola e sua equipe pedagogica
tornarem-se aliados na protecao da imagem de seus alunos. Para tanto,
medidas de protecao como a supervisao do uso de smartphones durante
0 horario escolar, especialmente quanto as redes socialis.

Considerando que nao se pode negar a conectividade
de jovens como uma realidade cada vez mais
presente, faz-se necessario intensificar os lacos

de relacionamento e manter aberto um canal de
didlogo. Iniciativas como o letramento digital hoje
vao alem de aulas de informatica ou robotica,
transmitindo também nocoes de ética e
cuidado no acesso as redes.

E claro, em caso de situacoes que
chamem a atencao, o contato com
0S pais ou responsaveis € um meio
de resquardar ainstituicao e atuar
pelo melhor interesse da crianca.
0 desenvolvimento de uma cultura
de protecao de dados é um dever
de todos!




0 QUE EE COMO LIDAR
COM O SHARENTING?

O QUE SIGNIFICA?

0 termo shareting € a juncao dos termos em inglés share

(em portugués, compartilhar) e parenting(em portugués, paternidade) e serve para
designar compartilhnamento excessivo de imagens e videos de criancas pelos seus
pais e demais familiares, o que tem se tornado uma pratica comum em diversas

<y +200

plataformas digitais.-

Ié+50
No entanto, uma vez que o alcance .

destas publicacoes podem ter uma
grande proporcao na internet,
especialmente quando expostas
em perfis publicos de
midias sociais (perfis @
cujo conteudo pode ser

conhecido e compartilhado

por qualquer terceiro), € necessario
ter cautela com a superexposicao

de criancas, visto que tais registros
podem ser danosos e acarretar
perigos para 0s menores.




PERIGOS DO SHARETING

e Uso indevido das imagens por possiveis predadores sexuais ou redes de pedofilia;

* Risco de sequestro e aplicacao de golpes;

e [nterferéncia na capacidade de livre e pleno desenvolvimento da identidade e
personalidade da crianca;

e Ocasionar bullying ou mal-estar no circulo social da crianca.

SEGURANCA EM PRIMEIRO LUGAR

Nao e apenas a quantidade de postagens de conteudos sobre as criancas que devem
ser controladas, mas também e necessario limitar o tipo de conteudo que € publicado.

Logo, deve ser evitado o compartilhamento de fotos e videos que exponham:

- Locais que a crianca frequenta, como escola, estabelecimentos de esportes e de
azer;

- Momentos intimos, em que a crianca esteja com 0 Seu corpo exposto;

- A'localizacao fisica em tempo real da crianca.

Recomenda-se, também, que qualquer postagem envolvendo

a imagem de criancas seja precedida de cuidados como evitar utilizar imagens em
que criancas tenham o corpo exposto,

com partesintimas descobertas, em posi¢coes que possam ser interpretadas como
sensuais ou sexuais e que as postagens sejam previamente configuradas para(a)
serem privadas e

(b) ndo permitirem o compartilhamento por terceiros.



RECOMENDACOES
E BOAS PRATICAS

Uma das grandes preocupacoes relacionadas ao compartilhamento dos
dados de criancas e adolescentes especialmente na esfera virtual. O fato
e que no mundo digital as chances de os rastros ficarem registrados é
significativa e, alem disso, quando o compartilhamento ocorre nas redes
sociais, haum alcance que é dificil de mensurar e pode eventualmente
chegar a terceiros com potencial para causar
maleficios e consequentemente diferentes
tipos de danos.

Por isso, somado ao que ja foi dito
anteriormente, algumas medidas devem
ser incentivadas:

- Reducao da exposicao de criancas e
adolescentes em redes sociais e
publicidade da escola;

- Caso seja necessaria, realiza-la de forma
transparente e clara para 0s pais ou responsaveis;

- /elar pelo conteudo compartilhado em grupos
de trocas de mensagens, como WhatsApp;
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- Uniao da coordenacao com professores e psicologos para
desenvolvimento de atividades voltadas ao uso consciente e
protecao da saude mental dos jovens na internet;

- Criacao de uma rede de apoio entre escola e familia para acolhimento
em caso de violacao daimagem de criancas e adolescentes;

- Lembrem-se: em caso de dano, nao perca tempo! Entre em contato
com um advogado especializado.
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