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O vendedor ... |
e confiavel? . ;

Antes de fazer uma compra online

e aconselhavel pesquisar sobre
reclamacoes quanto ao vendedor.

Por exemplo: junto ao PROCON e

nos sites de avaliacao de servicos

e produtos, como: reclameaqui.com.br,
consumidor.gov.br e ebit.com.br

Procure ler as avaliacoes que

0S demais consumidores deixaram

acerca daquele fornecedor,

e dé preferéncia aos que tiverem

a melhor avaliacao ou possuam o
um selo de confianga/indicacao. O




Confira algumas
dicas da OAB/RN

O comércio eletronico é modalidade cada vez mais
presente na realidade dos consumidores. Essa
nova realidade trouxe também novas modalidades

de publicidade, que agora € feita tambem por «-:-cecv--.- :

midias sociais e por e-mail.

Infelizmente, porém, junto a novidade, surgem
situacoes em que o fornecedor (vendedor) age
com excessos, além de serem comuns as
situacoes em que o consumidor € vitima de fraude.

Muitos golpes pela internet se aproveitam de datas
festivas (como o dia das maes, dia dos pais, Natal,
Black Friday, dentre outras), trazendo promocoes
que parecem boas demais.

Em vista disso, a OABRN preparou para voce,
consumidor, algumas dicas para favorecer uma
navegacao mais segura. Confira!
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Procure navegar sempre em redes seguras.
Ao acessar o aplicativo do seu banco, prefira
usar a rede moével (internet do celular).

Evite fazer compras e acessar o0 ambiente

de pagamentos em redes publicas como

de Shoppings, restaurantes, etc. (wi-fi).

Verifigue a reputacao do vendedor antes
de efetuar as compras.

Confira se o preco dos produtos no
carrinho coincide com 0s precos na oferta.

Evite clicar em links de e-mails suspeitos,
por mais que tragam promocg¢oes incriveis,
e prefira pesquisar o produto no site do
fornecedor diretamente.
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Verificou alguma cobranca indevida no

cartao, ou identificou uma transferéncia

bancaria (inclusive pix) desconhecida?

Contate imediatamente a operadora de

seu cartao, ou sua instituicao financeira

(no caso de transferéncia bancaria), e

conteste formalmente. Pode ser o caso

de cancelar o cartao, e até a conta

bancaria (no caso de recorréncia). ........ccccevaapp

No caso de fraude, junte 0 maximo

possivel de elementos (prints de tela, o
transacoes bancarias, etc.), e lavre um l / o/ I
Boletim de Ocorréncia. A colaboracao

com a autoridade policial favorece a

melhoria dos controles e seguranca

futuros.



As vezes ofertas excelentes (preco e condi-
coes de parcelamento) levam o consumidor
a adquirir produtos e servigos dos guais nao
precisa, e que podem comprometer o orca-
mento. Cuidado com o superendividamento,
e tenha certeza de que os produtos e servi-
cos adquiridos sao realmente relevantes
para vocé e para sua familia.

Vocé conhece o fornecedor (vendedor)?
Prefira adquirir produtos e servigcos de forne-
cedores com boa reputacao, que nao pro-
fessem praticas discriminatorias contra fun-
cionarios e consumidores, que Nao POSSu-
am trabalhadores em condi¢cdo analoga a
escravidao, e gue se mostrem responsaveis
com o0 meio ambiente, politicas de recicla-
gem, e de inclusao.




O site ou aplicativo
e seguro?

Cuidado com ofertas de origem duvidosa  ===============
recebidas por SPAM, enviadas por remetentes 1
desconhecidos, que aparecam em feed de midias 3
sociais, ou que constem de links suspeitos.

Por isso, caso deseje ir a um site, evite links de encaminhamento.
Prefira digitar o endereco na barra do navegador:
digiteoendereco.com.br e pesquise a oferta diretamente

no site do fornecedor.

Verifique se o site € https:// e se aparece junto a barra
de endereco um cadeado ou escudo. Esses elementos
indicam que o site € seguro.

Verifique se o site do vendedor traz a indicacao
da razao social (home do vendedor), CNPJ e
dados para contato. A publicacao de politica
de privacidade no site também & um fator de
credibilidade. Confira se a qualificacao do
vendedor que aparece no site € a mesma

que aparece na Politica de Privacidade.




Em se tratando de aplicativos de
celular, prefira aqueles fornecidos
pela APPLE STORE (Iphone)

ou PLAY STORE (Android)

Seqguir essas orientacdes € uma

forma de verificar se um site ou o
aplicativo € seguro e de se prevenir :’

de eventuais golpes que envolvam ‘enn
phishing e pharming.

Para saber: o phishing usualmente €
operacionalizado por meio de um e-mail

gue parece legitimo, mas que contém
informacoes falsas, como propagandas
enganosas, € € solicitado ao receptor da
mensagem que cligue em algum link ou anexo
maliciosos, que ou instalarao algum virus,

ou levarao o usuario a um site em que sao
solicitados dados pessoais, que vao desde

0 nome até mesmo a informacoes relacionadas
ao pagamento. O pharming é bastante parecido
com o phishing, e ocorre através de uma
versdo falsa de um site confiavel, o site
geralmente € bastante similar ao legitimo e
serve ao cometimento de fraudes diversas.




Antes de clicar em comprar/contratar, confira
a descricao, que deve ser clara e precisa.

Atente para informacoes como a medidas,
guantidades, cores, voltagem e poténcia,
e disponibilidade em estoque.

Ao comprar eletrbnicos, tenha especial
cuidado em verificar a geracao e o
sistema operacional, pois muitas vezes
0 produto vendido aparentemente
com excelentes condi¢coes de preco

ja esta bem defasado.
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Verifique se o site/app deixa claro
preco, frete, condicoes de pagamento
e prazo de entrega. Também &
importante verificar se junto com o
pedido estao incluidos outros
servicos embutidos, como instalacao
em domicilio, seguros ou garantia
estendida. Caso nao seja do seu
interesse, desmarque a opgao
desses servicos, pois sao

servicos oferecidos a parte e

gue nao sao obrigatdrios.

Para sua maior seguranca,
tire uma foto ou print da tela
confirmatdria do pedido,
contendo os dados do
produto/servico, precos e
condicoes, e guarde 0(s)
e-mail(s)/mensagem(ns)

de confirmacao/negociacao
com o fornecedor.




Preenchimento =
de cadastros —
Antes de preencher cadastros, Em

e especialmente informacoes de " . E "

cartao de crédito e/ou débito,
confira novamente se o ambiente
do site/app € seguro.

O vendedor € responsavel
pela protecao dos seus dados,
mas voceé é responsavel por s

®
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informa-los em um ambiente seguro.

o

Confira se, ao preencher cadastros, - .
VOC€ nao esta contratando
outros produtos ou servicos.

Desconfie de sites que pecam

dados em excesso e irrelevantes —1lle +
para o negocio, como, por exemplo, ) G
O nhome dos genitores, mais —
de um endereco, etc.
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Pagamento_

Ao fechar o pedido, confira se 0

preco dos itens no carrinho de compras
condiz com a oferta, e se a somatoria esta
correta. Atencao para a diferenca de preco

no caso de eleicao de modalidades distintas  =«-««--- Y.
de pagamento (¢ licito que o valor para o o
pagamento por meio de pix, boleto o

e cartao sejam diferentes).

Prefira sistemas modernos de pagamento,
como cartao de credito virtual, que
protege seu cartao principal de clonagem
e outras fraudes.

Ao optar por pagar por transferéncia
bancaria (inclusive pix), ou boleto,
confira o valor, a razao social do
recebedor, a instituicao financeira

e 0 numero do codigo de barras.
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O fornecedor (vendedor) € responsavel por
garantir um ambiente seguro de navegacao,
gue proteja o consumidor de fraudes,

e também proteja os seus dados pessoais.

O vendedor € obrigado a cumprir a oferta
e entregar o que vendeu; ou restituir
o0 valor pago.

Ao receber o produto comprado pela internet,

ou telefone, terao inicio os prazos para o

consumidor desistir da compra sem onus (7 dias),

e da garantia do produto ou servico, que sera de

ao menos 30 dias para produtos nao duraveis,

e de ao menos 90 dias para produtos duraveis.

Ao receber, confira o produto. Caso constate

qgualquer inconformidade (vicio), reclame imediatamente.
O vendedor € obrigado a retornar pelo mesmo

meio da reclamacao e tem 30 dias para sanar o vicio.
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O vendedor sera responsavel pelos danos o
gue o produto causar ao consumidor.

Lembre-se de sempre anotar

o0 numero de protocolo de todos

os atendimentos, mesmo que o +
fornecedor diga que vai enviar por e-mail,

sms, ou aplicativo de mensagens.
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